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0 引言

根据中国互联网络信息中心发布的第 32 次《中

国互联网络发展状况统计报告》，截至 2013 年 6 月

底，中国网民规模达 5.91 亿，其中达 4.64 亿的手机网

民规模促进了手机上各种应用的发展[1]。在手机等移

动客户端开发中，目前有三种模式：原生应用、网页应

用和混合应用。Jim Cowart 对这三种应用模式的定义、
优缺点、何时该选择哪种应用做了详细的介绍[2]。本论

文推荐使用混合模式开发。混合模式门槛较低，然而

正是由于其过低的门槛，导致这些应用普遍安全性偏

低。本文将对笔者分析过的多个移动客户端应用安全

性进行剖析，并给出相应的解决方法。
1 移动客户端开发

使用混合模式开发移动客户端应用，可使用

PhoneGap[3]、Titanium、RhoMobile、AppCan 等跨平台工

具打包应用。使用该方法使得一次开发即可适配 iOS、
Android、Windows Phone、Palm、Blackberry 等多平台。
跨平台工具生成的应用内嵌了移动终端浏览器，使用

HTML5+CSS3+JavaScript 开发的应用在内嵌的浏览器

内运行。跨平台工具除了使用浏览器提供的功能外，

还可使用 JavaScript 调用具体移动终端的功能，比如

地理定位、摄像头、加速器、联系人、声音和振动等。任

何一段 HTML 代码打包后即成为一个移动客户端应

用。这种开发模式开发速度快、调试容易而受到普遍

欢迎。
使用混合模式开发的移动客户端应用，应用本身

基于 HTML5+CSS3+JavaScript 开发，前端 JavaScript
框架可选择 MVC 框架包括 AngularJs、Ember.js、Back－
bone.js、Knockout 等，展示框架可选择 JQuery Mobile、
Sencha Touch、Bootstrap 等。后端调用服务器功能可使

用 Ajax 调用远程 API 服务器或者直接显示远程 API
服务器返回的 HTML 代码。以上开发工具和语言跟原

有的网站开发所掌握知识架构重叠，对开发人员要求

低。
2 安全性分析

然而，也正由于其低门槛，导致混合模式开发的

应用普遍安全性较弱，甚至于比在桌面浏览器运行的

Web 网站更弱。其根源在于：桌面浏览器运行的 Web
网站可以看到访问的 URL 地址，可以直接查看生成

的 HTML 代码，而移动客户端应用更像一个黑盒，在

这个伪黑盒的蒙蔽下，开发人员的安全意识就会松

懈。开发人员因为用户无法像桌面浏览器一样查看网

页地址和 HTML 源代码就认为应用是安全的。实际上

移动客户端应用在被反编译和网络抓包工具捕获分

析下，网页地址和源代码也是完全暴露在黑客面前。
而且由于移动客户端应用需要调用远端 API 服务器，

所以原先 Web 开发方面的安全漏洞也还是存在。而

API 调用的接口简单，比 Web 网站的服务端程序更容

易遭到攻击。下面举例笔者在实践中对移动客户端应

用分析后归纳出的几种较为普遍的安全漏洞，并一一

给出解决方法。
2.1 源代码泄露

移动客户端应用文件，比如 Android 客户端 APK
文件是 ZIP 文件格式的，所以源代码很容易被窃取。
通过反编译，基于 HTML5+CSS3+JavaScript 的资源文

件就会全部展示在黑客面前。除了知识产权无法得到

有效保护外，黑客还会通过分析源代码漏洞来对 API
服务器实施攻击。所以应对 JavaScript 代码和应用代

码进行代码混淆，减少代码泄露的危险性。
2.2 本地保存密码

基于混合模式移动客户端开发的安全性研究
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【摘 要】：本论文介绍在移动客户端开发热潮中基于混合模式快速开发的方法，并给出该方法乃
至于所有开发模式在源代码泄露、本地保存密码、未使用 HTTPS加密、用设备 ID代替认证、资源枚举
漏洞、SQL注入漏洞、XSS、CSRF、Clickjacking等方面的安全性问题，并提供解决方法。应用本论文的方
法后移动客户端的开发更加快速和安全。
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由于移动设备使用人固定，而且输入字符较为麻

烦，所以移动客户端应用会更多使用本地保存密码功

能。本地保存密码一般会使用平台自带的对称加密功

能或自行加密保存在本地数据库内。但是这在移动设

备丢失或者被植入木马后会导致密码泄露。若用户密

码跟其他网站的密码一样会导致用户暴露在很大的

风险下。所以安全的做法是：若用户选择了保存密码，

则提交用户名和密码到服务端验证，如果验证通过，

生成临时的令牌返回给客户端加密保存以备下次登

录时验证。令牌有一定的时效，同时令牌在用户在其

他地方修改密码后失效，这种方法可以保护明文密码

不被保存在本地，有效提高安全性。
2.3 未使用 HTTPS 加密

在服务端性能允许的情况下应对移动客户端应

用对远程 API 服务器的调用使用 HTTPS 加密，这可

加大被网络数据包分析工具抓包获取 URL 而分析远

程 API 调用地址和参数的难度。这是黑客实施攻击分

析的第一步。
2.4 用移动设备的 ID 代替认证

使用移动设备的 ID 代替认证一般发生在设备较

难保存数据的移动设备内。例如笔者曾经分析过一个

和电视机机顶盒相关的移动客户端应用，该 APP 通过

扫描电视显示的二维码与机顶盒绑定，而这个绑定就

使用机顶盒的 32 位的设备 ID：STBID。绑定完成后的

所有操作均使用设备的 ID 代替认证。然而这个机顶

盒的 STBID 在同一个城市内前面 20 位是相同的。只

要变换 STBID 字符串后面的 12 位数字，以变换后的

ID 去访问 API 服务器，即可窃取用户信息和控制用户

的机顶盒。解决方法是不能依赖设备的 ID 来认证，可

采用可变的令牌、其他认证手段辅助加强验证、对 API
服务器访问次数限制保证合理的调用频次等几种方

法预防。
2.5 资源枚举漏洞

资源枚举漏洞是指通过变换 API 服务器调用的

参数即可枚举出服务器某个资源所有数据的漏洞。笔

者曾经分析过一个内建相册功能的 APP，API 调用地

址为 http://www.example.com/api/album?id=123，通过替

换 123，即可获取所有人的相册内容，而照片也可直接

下载没有任何权限限制。出现这类问题的根源在于没

有对资源进行权限保护。开发人员因为调用资源的

URL 地址没有显示在浏览器上无法被直接更改而认

为是安全的。但是在源代码被反编译或网络抓包工具

捕获分析下，黑客即可构造出任意的 API 调用实施攻

击。这类漏洞的解决办法是对所有的 API 调用加上相

应的权限判断。
2.6 SQL 注入漏洞

SQL 注入漏洞作为最早发现的漏洞至今还广泛

存在着[4]。虽然移动客户端应用的注入漏洞的前期漏

洞扫描没有 Web 网站那么容易，但是在客户端被网络

抓包工具捕获或代理服务器捕获下，黑客还是可以分

析得到 API 服务器的调用参数并实施漏洞扫描。解决

方法是在 API 服务端对所有的调用应仔细分析用户

提交过来的数据，过滤对数据库有威胁的数据。更好

的做法是使用开发语言自带的数据库查询参数绑定

方法一劳永逸地解决该问题。
2.7 XSS 跨站脚本攻击

由于混合模式开发的 HTML 代码本质上还是在

浏览器里面运行，所以跨站脚本攻击[5]的风险还是存

在的。而且，跨站脚本攻击会导致用户跳出他们的应

用到另外一个网站，而 APP 内嵌的浏览器跟桌面浏览

器不同的是用户无法查看到网站 URL，这导致用户无

法分辨真实和虚假网站，用户有被钓鱼的危险。解决

方法是对所有显示给用户的 HTML 代码都需要经过

编码、过滤危险的 HTML 标签，特别需要注意的是不

能遗漏在 JSON 数据格式内那些会直接展示的 HTML
代码。

2.8 CSRF 跨站请求伪造

CSRF[6]漏洞发生在桌面浏览器浏览时，然而因为

API 服务器跟桌面浏览器访问的 Web 网站有可能使

用同一个域名，使用同一个 Cookie 认证身份，所以

API 服务器也会被当成 CSRF 攻击的目标。所以在开

发 API 服务器时也需要预防这类漏洞。解决方法是首

先保证 Web 网站的安全，防止 XSS 漏洞，Web 网站本

身均需加上 CSRF 令牌防止直接提交，API 服务器可

通过加上 HTTP Referer 部分防范。
2.9 Clickjacking 点击劫持

点击劫持[7]是指用户点击的是某个按钮，但是真

正却是点击了隐藏在这个按钮下面某个层的另外一

个按钮而导致执行了用户不想要执行的其他操作。移

动客户端又导致拖放劫持变得更加容易。点击劫持一

般发生在 Web 网站上。如果配合 XSS 跨站脚本攻击

使得移动客户端跳到别的网站，则点击劫持也会在移

动客户端上发生。解决方法可通过禁止 API 服务端的

网页代码被嵌入 iframe 或者禁止嵌入 iframe 时执行

脚本来保证安全。
3 结语 （下转第 48 页）
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看到,有的学校学生到了企业,工作马虎、行为随便、不
遵守职业道德,结果既损害了学校的形象,也损害了学

生形象,导致校企合作意愿丧失。
4.情感机制--奠基校企长期合作

校企合作过程始终是人际交往、感情沟通的过

程。特别是企业在培养人才缺乏法律规定和政策优惠

的条件下, 推动校企之间合作的动力首先来自于人的

情感。某企业的领导人与学校领导是同乡、同学、战
友、朋友,可以带来两家的亲密无间和友好合作。情感

永远是校企合作的动力源和润滑剂。情感机制是校企

合作长效机制体系的重要组成部分。构建情感机制,一
要加强校企信息的交流和沟通。涉及学校改革发展的

重大事件、重要政策调整和人事变动等信息及时向企

业发布,使企业感到学校对他的重视；同时,关注企业

的发展变化,并及时给予信息回应,如企业开发了新产

品、任命某一负责人,学校及时予以祝贺;企业遇到困

难,积极帮助解决。二要重视相关人员的相互交往。交

往产生感情,升华彼此关系。如学校经常走访校企合作

的相关人员, 定期不定期召开校企合作相关人员参加

的座谈会,讨论解决合作办学中存在的问题;节日上门

慰问、特别是教师节,让专家委员会成员、特聘教授和

兼职教师享受与本校老师一样的待遇。三是经常征求

校企合作相关人员意见, 诚恳接受并积极改进校企合

作工作。四要按照以人为本的原则充分尊重与校企合

作相关人员劳动,关心其疾苦,帮助解决他们所遇到的

困难和问题,使他们切身感受到自己是学校的一员。一

旦企业的相关人员对学校及校企合作工作产生了感

情,校企合作就有了稳固的基础和较高的质量,高技能

人才培养也就落到了实处。
三、结论

总之，高职院校为了适应了现代经济社会的发展

需要，走校企合作的道路是必然的，要想保证校企合

作能够长期有效地进行，制定相应的有效措施是前

提，尤其在现代市场经济的前提下，能够使得高等职

业院校与合作企业保持长期稳定、有效地合作显得尤

为重要。
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使用混合模式开发后移动客户端开发变得简单

快速，提高了开发人员的开发效率。而只要避免本论

文提到的安全问题，则在原有网站外再引入的移动客

户端就不会成为整个网站系统的一个弱点。移动客户

端跨平台工具、CSS 框架、JavaScript 框架还在不断发

展中，各个平台都有一定的优缺点和拥簇者，如何随

着他们的进化而选择不同的平台是今后可研究的方

向。安全没有止境，新的安全漏洞也会继续出现，而且

攻击会伴随着多种攻击手段组合进行，今后也可在安

全方面做进一步分析。
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