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让二级学院也拥有漏洞扫描能力

文 / 郑海山  屈斌  许卓斌

为提高高校网站和应用系统的安全

性，高校会对已经存在和即将上线的网站

和应用系统定期进行扫描，评估风险。常

用的方法包括对源代码进行代码审计、对

操作系统和数据库等运行环境进行配置核

查、对网站和应用系统进行漏洞扫描和渗

透测试等，并根据结果进行整改加固。由

于代码审计需要有源代码，不是所有系统

都可以提供，而渗透测试专业性和成本较

高，所以使用漏洞扫描工具对高校网站和

应用系统进行扫描是最常见和有效的方法。

开放漏洞扫描背景

漏洞扫描工具有开源和商业的产品，

漏洞扫描工具会对服务器和网站进行扫

描，与已知漏洞数据库进行比对，提示潜

在的风险和提供修复建议。漏洞扫描工具

的核心为漏洞数据库。漏洞数据库的覆盖

率、更新速度和准确度是评估漏洞扫描工

具最重要的指标。为提高覆盖率，一般会

使用多个厂商多个类型的漏洞扫描工具。

高校购买了漏洞扫描设备，由信息中

心集中扫描后分发给各个相关负责人要求

整改。由于购买漏洞扫描设备一次性投入

较高，而且需要专人维护，有些高校将扫

描工作外包给安全厂商，定期请安全厂商

对全校所有资产进行扫描。厦门大学通过

两种模式结合的方式，对于暴露在校园网

的服务器、网站和应用系统，通过购买漏

洞扫描工具来进行批量扫描；对于新上线

和重要的系统在扫描的基础上还通过购买

渗透测试安全服务来提升安全性。

在实践中，我们尝试了向二级学院开

放漏洞扫描能力。由于信息中心安全任务

较重，人员配备不足，开放能力后二级学

院大量计算机专业人员弥补了人员方面的

短缺，扩大了扫描的范围，使学校网站和

应用系统的安全性得到了整体提升。另外

以往信息中心人员扫描完后，需要分发扫

描报告给各个服务器、网站和应用系统的

相关负责人，相关负责人再转发给具体的

开发和运维人员，整改完还需要重新扫描

验证，沟通成本和时间成本都很高。通过

开放该能力，上述问题得到了很好的解决，

极大地提高了各个服务器、网站和应用系

统的自查、整改和验证效率。

市面上有些厂商的设备可以通过分析

网络流量对高校内的所有对外网站资产进

行探测，对发现的资产在系统内进行备案并

关联负责人的邮箱等联系方式，将对资产的

漏洞扫描结果通过系统自动分发给各个不同

的负责人，也可以达到以上类似效果。

心得体会

在开放的过程中，我们通过前期评估

风险、编写漏洞扫描工具使用文档、建立

QQ 群、寻找种子用户、过程中整理常见

问答、最终扩大了开户面，达到了较好的

厦门大学

网站与信息系统安全

厦门大学通过安全服务外包和采购漏洞扫描设备并开放给二级学院管理员使用的方法，

探索全民参与网络安全的道路。

Web 应用程序安全漏洞可以分为两类，

第一类为应用架构、逻辑方面的缺陷导致的

安全漏洞，如失效的访问控制、失效的身份

认证等，对于这类安全缺陷的发现，必须通

过人工测试判断才能实现。第二类为应用编

码不严谨导致的安全缺陷，如缓冲区溢出、

非法输入等，这类缺陷既可以通过人工检查

的方法实现，也可以通过自动化的测试工具，

如黑盒扫描和白盒扫描的方法来实现。

一般来说，要真正实现对 Web 应用进行

全面的安全评测，需要经过三个主要的步骤：

1. 审查 Web 应用的整体设计，找出

由于设计上的不完善而导致的安全漏洞，

比如敏感信息泄露、失效的访问控制、

失效的身份认证等。这步工作只能通过

人工的方法实现，主要依靠评测人员的

经验。

2. 对 Web 站点的代码进行分析，找

出由于编程的不完善而导致的安全漏洞，

比如缓冲区溢出、SQL 注入等。此项评测

可通过三类方法实现：第一类是黑盒测试

方法，主要通过 HTTP 请求对 Web 应用

进行漏洞扫描；第二类是白盒测试方法，

主要通过扫描源代码发现其中存在的漏

洞；第三类是通过人工静态代码分析实现。

3. 评估 Web 站点的部署，模拟网络

用户对 Web 站点进行攻击，找出安全漏

洞和弱点，比如认证不充分、信息泄漏等。

此项评测可通过渗透测试的方法实现。采

用上述的评测方法对应用进行上线前的安

全评估，还需配置相应的准入规范。

Web应用上线安全评估方法

网络安全 建设与应用



62 中国教育网络 2018.4

效果，同时也积累了以下心得：

1.《中华人民共和国网络安全法》规

定：任何个人和组织不得从事非法侵入他

人网络、干扰他人网络正常功能、窃取网

络数据等危害网络安全的活动；不得提供

专门用于从事侵入网络、干扰网络正常功

能及防护措施、窃取网络数据等危害网络

安全活动的程序、工具。对于漏洞扫描工

具的提供应当符合上述规定，所以我们要

求用户使用强密码并只限本人使用，严格

限制用户允许登录的 IP 地址和允许扫描

的 IP 和 URL 列表。同时我们通过网络层

限制漏洞扫描工具只能在校园网范围内进

行扫描，并对用户普及《网络安全法》知

识，禁止用户通过端口转发或代理去扫描

他人的服务器、网站和应用系统。

2. 为减轻漏洞扫描工具压力，减少无

谓的扫描，对于托管在信息中心虚拟主机

上的网站，我们通知用户无需扫描服务器，

只需扫描自己的网站即可。对于信息中心

负责的虚拟主机和虚拟化宿主机的服务器

扫描由信息中心统一负责。

3. 为防止扫描对网站正常的访问造成

影响并防止多个任务同时启动影响漏洞扫

描服务器性能，我们建议用户错峰启动任

务，在网站访问量较低的时段进行扫描。

比如使用漏洞扫描工具的预约扫描时间功

能，在夜间及凌晨进行扫描。

4. 漏洞扫描有可能对数据造成破坏，

我们建议用户在扫描之前备份自己服务器

的数据。

5. 漏洞扫描可能被服务器的安全软件

拦截，我们建议用户在安全软件的白名单

设置内对漏洞扫描工具 IP 地址是否添加

例外分别进行多次扫描和对比。我们也建

议用户扩大扫描范围，对内网不对外提供

服务的服务器也进行相应的扫描。

6. 漏洞扫描结果不一定完全准确，

可能存在误报，也可能即使扫描结果为安

全也不一定完全安全。所以我们推荐除了

使用我们的漏洞扫描工具扫描外，还可

使用开源的 OpenVAS、sqlmap、Nmap、

Metasploit 和商业软件和互联网云服务进

行扫描并多方比较。

7. 在种子用户的选择上，我们通过

备案系统筛选出备案超过一定数量的管理

员，沟通开户事宜，同时在备案系统内增

加可导出管理员负责的所有服务器的 IP

地址和 URL 地址功能，方便管理员直接

导入漏洞扫描任务内，极大地减轻了管理

员的工作量。

8. 随着时间的推移，操作系统或中

间件的版本更新和应用的更新可能会产

生新的漏洞，同时漏洞扫描工具的漏洞

数据库也会更新，所以我们建议管理员

应当定期对服务器、网站和应用系统进

行扫描。

9. 根据用户反馈不断丰富使用文档，

结合 QQ 群的沟通，对用户遇到的问题给

出建议。

10. 漏洞扫描工具对管理员的触动较

大，很多管理员通过自行扫描看到扫描

结果后才发现自己原先认为很安全的服

本刊讯  3 月 27 日，以“场景创新 精·

进未来 ”为主题的锐捷网络 2018 年产品及

解决方案战略发布会在北京召开。在本次发

布会上，锐捷网络强调用匠人精神打造精品、

用精准的解决方案直击用户痛点、用精耕行

业的应用帮助用户数字化转型。

锐捷网络交换机产品事业部市场总监

翟鹏远表示：“锐捷率先启动了 25G 数据

中心架构产品和技术研发，投资数据中心

实验室；同时锻造出 25G 数据中心架构下

的全套产品以及 RDMA、可视化、去堆叠

等领先技术，在全球范围内率先完成规模

投产和商用。”

面对物联网、AR/VR、数字化转型等应

用趋势变化，锐捷网络将在 2018 年全面启

动智能无线网战略布局，通过人工智能分析、

自动场景识别优化、网络现象可解释、全自

锐捷网络2018产品及解决方案战略发布会召开

务器、网站和应用系统实际上存在着较

多漏洞，提高了管理员的安全意识，通

过扫描结果的修复建议和修复后重新验

证的过程，也让管理员的安全知识得到

了提升。

11. 漏洞扫描工具内置了口令猜测和配

置核查等模块，并有完善的修复建议，对

于不存在漏洞的服务器的加固也很有帮助。

12. 漏洞扫描工具超级管理员应当密

切关注漏洞扫描工具的使用情况，对所

有用户扫描的结果进行观察，识别校内

的风险点，并督促相关管理员及时进行

整改。

厦门大学通过安全服务外包和采购漏

洞扫描设备并开放给二级学院管理员使用

的方法，对信息中心的日常安全运维工作

形成了有效补充。开放漏洞扫描设备提高

了设备的使用率和使用价值，提高了服务

器、网站和应用系统从漏洞发现、分发、

验证、到修复的效率。通过 QQ 群组建立

了内部管理员安全交流群，探索全民参与

网络安全的道路。 （责编：王左利）

（作者单位为厦门大学信息与网络中心）

动组网等科技创新，满足万物互联时代的需

求升级，并通过全新的行业解决方案，满足

高校、普教、医疗、企业等各个行业用户的

升级需求，同时还会在智慧校园物联网等领

域形成万物聚集、万物联动、万物感知的应

用新格局。

云桌面是锐捷网络基于“场景创新”理

念下诞生的又一创新领域。锐捷网络云桌面

产品事业部市场总监肖广维谈到：“精致的

场景细分，让我们有信心把云课堂标准版、

增强版、考试专业版、3D 专业版在教育领域

实现更大范围的应用覆盖。不论是传统的学

生机房、还是英语听说考试、Pad 教室，云

课堂将满足每间教室的定制化需求。”在此

基础上，锐捷网络还推出“数字学习中心 1.0”、

“智慧云课堂 1.0”，全新打造“云课堂 + 教室”

的建设理念。
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