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高校打印机面临的安全问题及
解决思路

打印机作为工作中最常见的办公设

备，因为责任人不清、责任人安全意识

薄弱导致打印机成为了严重的信息泄露

源和安全盲区。打印机相比数据中心服

务器，通常缺乏必要的关注和安全防护。

有报告指出，每天大约有 8 万台打印机

对互联网暴露 [1]。这些暴露的打印机会

导致包括但不止于拒绝服务攻击、特权升

级或绕过、操作或读取打印内容、信息

泄露、远程代码执行、漏洞利用等问题
[2]。高校内各个部门或者实验室均会配备

至少一台网络打印机，如果打印机由于

配置错误或者漏洞导致被攻陷，会对使用打印机和内网的用户造

成严重威胁 [3]。李莉等 [4][5] 分析了网络打印机存在的风险并提出

了防护建议，史岗 [6] 和郭磊 [7] 从保密层面对打印机安全性进行

了分析并给出了防范措施。

网络打印机智能化程度提高，复杂的功能带来了对打印机维

护人员较高的技术能力要求。网络打印机品牌众多，管理界面复

杂，可配置项多，为了方便用户开箱即用，往往所有协议、服务

和功能全部开启，没有任何安全配置。网络打印机可能支持打印、

扫描、传真、复印等功能，支持有线网络、无线网络、USB 直连、

网络共享、Wi-Fi Direct，云打印等模式。网络打印机一般使用

精简 Linux 或者实时操作系统，实际上本身已经是一台小型的服

务器，应当做好相应的安全保护。

高校校园网有边界防火墙，可以阻挡打印机部分端口对外开

放，有些学校对用户网段和服务器网段分开，用户网络限制不能

对外提供服务，这些安全措施从一定程度上缓解了网络打印机造

成的风险，然而在校园网内部，如果未做好安全域隔离，网络打

印机的安全风险在校园网内部还是存在。对于网络打印机的安全

性整改，解决思路为从管理和技术两个层面进行。管理上通过内

部公文系统下发打印机安全配置等相关要求，技术上通过全网扫

描打印机，对未加固的打印机进行多轮通知整改，达到最终所有

打印机均做好较为安全的设置。

打印机安全整改流程

从管理层面入手，通过出台物联网设备安全管理方法，网络

打印机专项安全防护细则等规章制度，首先从主体责任和安全意

识入手，引起各部门和普通用户对打印机安全性的重视。通过管

理层面，可以解决一部分问题，然而有些用户思想上重视了，但

是由于技术能力和其他客观因素，导致整改不到位，所以需要配

合技术手段进行常态化检查。

由于网络打印机如果未做好安全配置，在校园网内是可以随

意访问的。我们从攻击者视角，使用简单的 Python 脚本，对暴

露在校园网内的多轮通知未整改的打印机进行发现和检查，并且

采用打印通知信息到用户打印机的方法通知用户。

1. 发现：

我们使用 nmap 扫描校园网内所有网段网络打印机常用的
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515、631、9100 端口，如果这些端口开放，则记录到可能的打

印机列表文本文件内。

2. 取证：

由于发现机制存在一定的误报可能，所以我们对可能的打印

机IP进行指纹识别，通过人工筛选等方法尽量做到误报率最小。

我们对可能的打印机列表文本文件，每一个 IP 地址，均使用

ipptool命令获取打印机的元数据，主要包括打印机制造商、型号、

打印机名称、打印机 UUID、打印机 WiFi 连接信息、固件版本和

开机时间，将可以获得的元数据存入打印机元数据列表文件内。

接着对可能的打印机列表文件，每一个 IP 地址，使用 Python 模

块pyppeteer获取HTTP端口上的网页标题和截图，并保存成图片。

3. 分析：

我们接着对端口开放情况、元数据、网页标题、截图进行排

查，识别出校内打印机类型和分布情况，剔除误报的 IP。并直

接连接到打印机获取部分配置信息，形成校园网内网络打印机安

全性报告。

4. 通知：

我们根据 IP 段归属对 IP 段管理员进行通知，对于多次通知

仍未处理的打印机，我们使用 Python 脚本将一张拟好的通知 A4

纸内容打印到用户打印机上。具体为使用 lpadmin 命令行根据打

印机 IP 地址添加打印机，使用 lpr 命令行打印出通知文本，打

印完毕删除打印机完成通知。

5. 整改：

在通知文本内，我们提供了群号，要求所有看到通知的用户

联系打印机责任人加群，在群内下发整改具体方法和解答用户的

疑问，并且最终整理入常见问答内。

因为打印机资产随着时间会有所变化，所以我们通过定期多

轮实施以上流程进行整改。对于打印机的发现，如果有全网认证

系统或者有收集所有设备 IP 地址对应的 MAC 的数据库，也可直

接从 MAC 地址前缀识别出打印机。对于通知，如果已经有建立

了比较完善准确的 IP 对应用户数据库，也可直接通过邮件或者

其他渠道通知，实践证明，直接打印通知到打印机对用户的震慑

比其他通知手段效果更为明显。

打印机安全配置和使用最佳实践

在网络打印机安全专项整改中，我们分析了各个不同类型的

打印机的功能，并给出了几十项安全检查点要求打印机管理员逐

项检查。检查点按角色归纳如下：

1. 管理部门

要求各部门应明确主体责任，确定专门的打印机管理员；

对打印机建立台账跟踪打印机全生命周期管理和定期安全检查记

录；定期对打印机管理员和用户进行安全培训；定期对内网暴露

的打印机进行通知整改；对关键部门进行保护，减少用户不规范

使用带来的安全问题。

2. 打印机管理员

应当采购具有安全能力的较新的打印机；对存量打印机进行

复位并重新做好安全配置；修改默认密码为强密码，遵循最小权

限原则关闭所有不必要的服务和协议；限制 IP 地址访问控制列

表；应定期清空格式化打印机敏感信息；定期检查打印机是否会

对外发送数据；配置本地发送邮件的 SMTP 服务器；定期从官方

源更新打印机固件；打印机场内场外维修应当做好防止信息泄露

措施；在报废之前应当复位，销毁内部存储芯片，拔除硬盘和存

储卡。

3. 普通用户

应当尽量使用点对点方式（USB、FTP、网上邻居）接收扫描

敏感内容，如配置了 FTP 和网上邻居等服务应做好安全防护，密

码应当设置强密码，并且设置防火墙只允许打印机访问；扫描完

的文件应当移出FTP或网上邻居目录；敏感文件应当改名再打印；

应当尽量只采用操作系统自带的打印能力，如果安装了打印机厂

商提供的打印软件，应当定期更新打印软件。

通过管理手段和技术手段相结合，通过常态化检查，可大大

提高校园网内打印机的安全性。本文的打印机技术发现手段只能

识别联网打印机，如果是直接连接计算机的打印机，只能从管理

层面进行整治。本专项治理思路和流程未来可以扩展到其他物联

网设备诸如摄像头、门禁、考勤机、大屏幕、内网交换机、路由

器、中控系统、贵重仪器设备、工控设备、各类联网传感器等。

（责编：郑艺龙）
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