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宿舍网运营管理系统的设计与实现
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摘要：简单网络管理协议 (ＳＮＭＰ)是各类网络设备中通用程度度最高的协议之一,通过该协议可以实行对各类网络设备
的控制及管理.本文给出了基于 ＳＮＭＰ技术,对拥有各类不同品牌网络接入设备的复杂校园宿舍运营网的计费及控制管
理系统的实现方法.
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　　随着校园学生宿舍网络的扩大与运营化,实现一
个高效率,能兼容多种不同混杂设备的网络管理系统
变得十分必要.为了简化和统一网络管理,业界多年来
提出了数种网络管理框架,协议标准和服务,其中简单
网络管理协议 (ＳＮＭＰ)由于易于实现和 ＴＣＰ/ＩＰ事实
广泛的应用基础而被众多的厂商支持和实现.在 20世
纪 80年代,Ｉｎｔｅｒｎｅｔ体系结构委员会提出了简单网络
管理协议的第一个版本 ＳＮＭＰｖ1.1993年正式发表了
ＳＮＭＰｖ2,设计了更有效和功能更强的网络管理协议.
ＳＮＭＰｖ3正在逐渐扩充和发展,将能够支持更多的网
络应用.ＳＮＭＰｖ3保持了 ＳＮＭＰｖ1和 ＳＮＭＰｖ2易于理
解和实现的特性,并增强了网络管理的安全性能、验证
和访问控制等安全管理特性.目前普遍应用的 ＳＮＭＰ
的局限性主要表现在使用查询操作,不适合强介入模
式网管；ＭＩＢ模式有限,不能支持安全网管,不适合获
取大量数据等等,并只能适用与 ＴＣＰ/ＩＰ网络.但这些
局限性对于使用包月制的简单网络管理行为的校园网

络管理,是可以接受的.

1　简单网络管理协议 (ＳＮＭＰ)
1.1　管理信息库 (ＭＩＢ)

ＳＮＭＰ网络管理中,ＭＩＢ是被管资源可以通过网
络管理协议访问的信息对象集合.这些资源以对象来
表示,每一个对象表示被管理资源的一项属性,这些对
象的集合形成了管理信息库.管理信息库使用类似于
ＤＮＳ规则的树型数据结构.

1.2　ＳＮＭＰ报文操作
ＳＮＭＰ定义了 5种协议数据单元 (ＰＤＵ),用于管

理进程和代理进程之间的信息交换.
(1)ｇｅｔꏟｒｅｑｕｅｓｔ：用于操作管理进程从代理进程上

提取一个或者多个 ＭＩＢ参数值,这些参数值均在 ＭＩＢ
中用 ＡＳＮ.1来定义.

(2)ｇｅｔꏟ ｎｅｘｔꏟ ｒｅｑｕｅｓｔ：用于操作管理进程从代理
进程上遍历 ＭＩＢ树,提取一个或多个参数的下一个参
数值.

(3)ｓｅｔꏟ ｒｅｑｕｅｓｔ：用于操作管理进程来设置代理进
程的一个或多个 ＭＩＢ参数值.在本文讨论的管理系统
中大量用于控制设备手段.

(4)ｇｅｔꏟ ｒｅｓｐｏｎｓｅ：操作代理进程返回一个或多个
ＭＩＢ参数值,是前面 3种操作的响应操作.

(5)ｔｒａｐ：操作代理进程主动向管理进程发出的报
文,标记一个可能需要特殊关注的事件的发生,如重新
启动或者故障触发 Ｔｒａｐ操作.

图 2给出了 ＳＮＭＰ管理操作的数据流程：
2　赛尔宽带厦门大学校园宿舍网络的
特殊性

　　在赛尔宽带厦门大学学生宿舍网络建立之初,当
时面临着宿舍网需要进行可收费的运营化管理,需要
管理的设备为大量不同品牌,不完全支持 ＳＮＭＰ的桌
面级交换机.在计费策略上,由于高校学生的经济承受
能力不高,对网络的使用量巨大,包月制计费是唯一可
被接受的收费制度.而计具体时长,计流量这些在商业
计费系统里必须的功能,在赛尔宽带厦门大学学生宿
舍网络的运营管理中并不必要.在设备兼容度上,赛
尔宽带厦门大学学生宿舍网络建立之初,设备品牌组
成复杂,更由于成本的问题,部分片区还有尚不能支持
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ＳＮＭＰ管理的桌面接入设备.由设备厂商推出的管理
系统不能很好的对其他厂商的产品提高全面的兼容.
在用户使用方面,学生同社会宽带用户相比又具有一
定的管理难度,如大量出现地址盗用,病毒爆发频繁,
试图侵入管理系统等等情况.因为上述的特殊性,该校
园宽带管理系统主要需求是适应包月制运营管理,兼
容多种低端设备,能解决 ＩＰ盗用.具体而言,即按策略
实现桌面端口的自动开通和关断,能自动绑定 ＭＡＣ地
址,对布线实现信息化管理,以改变原先设备,布线,用
户等基础管理信息依赖手工操作,各区布线人员使用
各自独立的数据表格的情况,实现网络运营管理信息
系统的统一数据库,由系统取代人工来完成 ＭＡＣ端口
绑定,桌面端口准时开关,ＩＰ地址盗用扫描这些耗用
人力巨大的工作.这些功能在现在看来,如使用品牌统
一,管理功能完善的中高端桌面交换机,配合厂商提供
的集中管理系统不难实现,但在设备品牌构成复杂,对
管理功能支持不完全的当时,开发这套管理系统是必
需而且没有其他现成产品可供选择的.同时,对于在校
园网里广泛使用的许多低成本桌面交换机而言,相当
部分较早期的设备不提供对 ＳＮＭＰ管理的支持,常常
仅提供 ＷＥＢ访问管理和 Ｔｅｌｎｅｔ命令式管理.为了对此
类设备也能进行必要的管理,需针对不同的管理访问
接口编写代码,对此则开发了相应的程序,模拟浏览器
和 ｔｅｌｎｅｔ客户端对这类管理访问接口的设备进行管理

操作.同时,针对校园宽度网面临安全威胁较重的情

况,在安全方面采用了封闭的独立设备虚拟网,加密的
ＨＴＴＰＳ访问协议等手段.
3　赛尔宽带厦门大学学生宿舍网络管
理系统的功能设计

3.1　该管理系统的设计功能主要有
(1)对桌面交换设备,宿舍布线实际地址与设备

端口对应关系,用户信息等数据实行统一管理.
(2)自动按照用户缴付信息控制设备端口的开放

和到期后关闭.
(3)自动完成用户网卡 ＭＡＣ地址同桌面交换机

端口的绑定 (仅在支持该功能的设备上实现 ).
(4)按需扫描路由器 ＡＲＰ表,比对用户 ＭＡＣ记录

以捕获用户盗用 ＩＰ信息.
3.2　整个系统以 Ｂ/Ｓ界面提供给管理人员操

作,分为以下功能模块
　　 (1)交换设备管理模块

登记各楼层交换机的型号,地理部署地址,ＩＰ地
址,ＳＮＭＰ访问密码等设备基础信息.一方面电子化这
些数据以后为系统自动按规则维护设备提供了必须的

原始参数,另一方面也为设备物理管理提供了统一的、
可电子统计、查询的记录,改变了系统实施前使用低效
的手工统计的状况,见图 1.

　　　　图 1　交换设备管理模块
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　　 (2)布线信息管理模块
该模块主要实现对各个宽带用户的桌面到交换机

之间布线的基础信息的记录和控制.为系统自动按规
则维护端口通断提供了必须的原始参数；为布线和端

口的物理管理提供了统一的、可电子统计、查询的记
录,改变了系统实施前使用低效的手工统计的状况,并
允许管理人员使用系统通过 ｓｎｍｐ直接控制设备端口

的通断,见图 2.
(3)用户信息管理模块
该模块主要实现对各个宽带用户的基础信息的记

录.为系统自动按规则维护用户通断提供了必须的原
始参数.同时为用户管理提供了统一的,可使用 ＳＱＬ
统计、查询的记录,改变了系统实施前使用低效的手工
统计的状况.并允许管理员在这个界面中直接控制单
个用户的端口通断状态,见图 3.

(4)不良网络行为控制模块

该模块可通过 ＳＮＭＰ查询各交换机端口状态,发
现并列出未和管理系统数据一致的端口和布线.以纠
正必须由人工完成的布线和设备设置一些环节中可能

出现的错误操作.并针对宿舍网络的特点,开发了基于
ｔｅｌｎｅｔ协议的机器人程序来读取扫描汇聚成路由器

ＡＲＰ表,同系统内数据库比对后列出盗用、误用 ＩＰ的
ＭＡＣ表,以达到控制用户盗用 ＩＰ的行为.

后台服务管理模块,该模块包含若干模块：
端口控制模块：根据用户数据库自动到期开放和

关闭用户的端口.
ＭＡＣ绑定模块：根据用户 ＭＡＣ数据自动设置交

换机限制端口仅允许该用户 ＭＡＣ使用.
设备检查模块：根据数据库自动检查各交换机工

作状态,及时发现故障并通过邮件报警.
ＡＲＰ表扫描模块：扫描汇聚成路由器 ＡＲＰ表,同

系统内数据库比对后列出盗用,误用ＩＰ的ＭＡＣ表,

　　　图 2　布线信息管理模块

　　　图 3　用户信息管理模块
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　　　图 4　不良网络行为控制模块

见图 4.
(5)系统安全管理
该模块包含了系统本身用户的分级权限管理界

面,对系统用户分成多项权限的独立授权,并使用
ＭＤ5密码进行身份校验.同时采取了一系列措施来保
护系统安全：

在访问协议上,使用数据加密的 ＨＴＴＰＳ协议；
在操作系统级上使用防火墙规避系统被非法侵

入,使用 ＴＣＰ/ＩＰ访问策略禁止一切管理员以外的 ＩＰ
访问,以此来提高系统的安全性；

在部署上,将设备管理 ＩＰ和管理服务器部署在独
立的 ＶＬＡＮ内,同用户网络完全隔断.

4　系统实现及总结

基于当时的网络的设备品牌构成,管理界面各异,
对 ＳＮＭＰ不完全支持这些特点,我们使用 ＳＮＭＰ作为
主要管理手段,虚拟 Ｗｅｂ和虚拟 ｔｅｌｎｅｔ模拟管理为辅
助管理手段,针对网络中的不同品牌和型号的桌面交
换机开发了管理接口.在服务器操作系统方面,我们选
择了 ＲｅｄｈａｔＡｄｖａｎｃｅＳｅｒｖｅｒ,ＳＮＭＰ控制方面使用了
ＰＥＲＬ语言来编写脚本控制设备,对于不同设备根据
设备提供的管理接口不同选择 ＰＥＲＬ调用设备的 Ｗｅｂ

管理界面和直接操作 ｓｎｍｐ原语分别实现,并且记录
操作过程和结果以备复查.系统本身的 Ｗｅｂ管理采用
ＰＨＰ编写.设备和用户信息数据库使用了开源的
ｍｙＳＱＬ.

(1)ＰＥＲＬ调用设备 Ｗｅｂ管理界面的部分代码示

例

我们首先对设备进行分析,找到 Ｗｅｂ管理界面相
关功能的链接,并且提交数据,分析返回的结果,然后
编写代码来完成上面的人工操作步骤.

//管理功能 Ｗｅｂ链接,已经包含相关数据
ｍｙ＄ｍｙｕｒｌ= "ｈｔｔｐ：//＄ａｄｍｉｎｕｓｅｒ：＄ａｄｍｉｎｐａｓｓｗｄ\ @ ＄ｉ-
ｐａｄｄｒｅｓｓ/ｃｏｎｆｉｇ/”.

“ｐｏｒｔꏟｓｅｃｕｒｉｔｙ.ｈｔｍꎿ ａｄｄｒｅｓｓ= ＄ｍａｃ＆ｕｎｉｔ= ＄ｕｎｉｔ＆ｐａｇｅ=
ｐｏｒｔＳｅｃｕｒｉｔｙ＆ｐｏｒｔ=＄ｐｏｒｔ”.

“＆ｓｔａｔｕｓ=＄ｓｔａｔｕｓ＆＄ａｃｔｉｏｎｓｔｒ"；
//提交数据并获取结果
ｍｙ＄ｒｅｑｕｅｓｔ=ｎｅｗＨＴＴＰ：：Ｒｅｑｕｅｓｔ(‘ＧＥＴ’, ＄ｍｙｕｒｌ)；
ｍｙ＄ｒｅｓｐｏｎｓｅ= ＄ｕａ->ｒｅｑｕｅｓｔ(＄ｒｅｑｕｅｓｔ)；
//根据预期的正确信息对结果进行比较,这个例子只需直
接比较结果,不用分析结果

ｍｙ＄ＳｕｃｃｅｓｓＭｅｓｇ= "<ｈｔｍｌ><ｈｅａｄ> <ｍｅｔａｈｔｔｐ-ｅｑｕｉｖ
=ｒｅｆｒｅｓｈｃｏｎｔｅｎｔ=0＇；ｕｒｌ=/ｃｏｎｆｉｇ/ｃｔｒｌꏟｓｅｃꏟｓｅｃｍｏｄ.ｈｔｍ ＇
></ｈｅａｄ></ｈｔｍｌ>\ｎ"；

//结果正确则返回操作成功
ｒｅｔｕｒｎ(＄ｒｅｓｐｏｎｓｅ->ｃｏｎｔｅｎｔｅｑ＄ＳｕｃｃｅｓｓＭｅｓｇ)；
(2)ＰＥＲＬ操作 ｓｎｍｐ原语的部分代码示例
通过查找 ｓｎｍｐ协议规范,找到操作的 ｓｎｍｐ原

语,设置值.
//以下例子为设置某个端口管理状态
＄ｓｎｍｐＳｔｒ= "ｓｎｍｐｓｅｔ＄ＩＰＡｄｄｒｅｓｓ＄Ｐａｓｓｗｏｒｄｉｎｔｅｒｆａｃｅｓ.
ｉｆＴａｂｌｅ.ｉｆＥｎｔｒｙ.ｉｆＡｄｍｉｎＳｔａｔｕｓ.＄ｉｉｎｔｅｇｅｒ＄ＡＤＭＩＮＳＴＡ-
ＴＵＳＵＰ"；

//运行并获取结果
ｒｅｔｕｒｎ(0 ==ｓｙｓｔｅｍ(＄ｓｎｍｐＳｔｒ))
总体来说,该系统实现的管理功能虽然相对简单,
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但具有以下优点：

(1)支持的设备广泛,甚至不支持 ｓｎｍｐ的低端交
换机均可纳入该系统的管理.对网络设备硬件的要求
低.

(2)系统平台均使用开源软件,降低了系统整体
成本.

(3)功能吻合高校实际包月制网络运营的管理需
求.

(4)硬件资源消耗低,并在我校的实际使用中系
统表现非常稳定,在稳定方面甚至优于许多昂贵的商
业网络管理系统.

该系统功能简明但足以满足包月制网络运营的需

求,同时具有成本优势和面对廉价交换设备的兼容优

势,对比市面上价格昂贵,功能繁多的商业网络管理系
统,相信使用 ＳＮＭＰ定制吻合自身实际需求的网络管
理系统,仍是许多网络运营应用建设中的一个选择.该
系统从 2002年至 2007年在赛尔宽带厦门大学学生宿
舍网的实际运营管理中取得了不错的效果.
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ｔｒｏｌａｎｄｍａｎａｇｅｎｅｔｗｏｒｋｄｅｖｉｃｅｂｙｔｈｉｓｐｒｏｔｏｃｏｌ.ＴｈｅｐａｐｅｒｂａｓｅｄｏｎＳＮＭＰ,ａｎｄｄｅｓｃｒｉｂｅｄｈｏｗｔｏｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａｓｉｍｐｌｅｎｅｔｗｏｒｋ

ｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ.

Ｋｅｙｗｏｒｄｓ：ＳＮＭＰＭＩＢ；ｎｅｔｗｏｒｋｍａｎａｇｅ；ｄｏｒｍｎｅｔｗｏｒｋ


